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摘  要：随着人工智能技术的飞速发展，其在医学领域的应用带来了显著的伦理

挑战。因而，建立规范、透明、安全的医学数据处理环境，确立医学人工智能的

伦理学底线，保障患者权益和数据安全就显得尤为重要。本共识规范了利用人工

智能技术进行医学数据处理的各个环节，包括数据的采集、加工、存储、传输、

使用和共享，确保医学数据处理符合伦理原则和法律法规，保障患者隐私和数据

安全。同时，还强调了合法合规原则、尊重患者隐私原则、保护患者利益原则以

及安全可靠原则，并详细讨论了知情同意、数据的使用、知识产权保护、利益冲

突和共享等关键性问题。本专家共识的制定，旨在推动人工智能与医学领域的深

度融合与持续发展，同时确保在处理医学数据的过程中，人工智能严格遵循相应

的伦理规范和法律法规。 

 

关键词：人工智能；医学数据；伦理安全 
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Abstract: As artificial intelligence technology rapidly advances, its deployment within 

the medical sector presents substantial ethical challenges. Consequently, it becomes 

crucial to create a standardized, transparent, and secure framework for processing 

medical data. This includes setting the ethical boundaries for medical artificial 

intelligence and safeguarding both patient rights and data integrity. This consensus 

governs every facet of medical data handling through artificial intelligence, 

encompassing data gathering, processing, storage, transmission, utilization, and sharing. 

Its purpose is to ensure the management of medical data adheres to ethical standards 

and legal requirements, while safeguarding patient privacy and data security. 

Concurrently, the principles of compliance with the law, patient privacy respect, patient 

interest protection, and safety and reliability are underscored. Key issues such as 

informed consent, data usage, intellectual property protection, conflict of interest, and 

benefit sharing are examined in depth. The enactment of this expert consensus is 
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intended to foster the profound integration and sustainable advancement of artificial 

intelligence within the medical domain, while simultaneously ensuring that artificial 

intelligence adheres strictly to the relevant ethical norms and legal frameworks during 

the processing of medical data. 

 

Key words: artificial intelligence; medical data; ethical safety 

 

 

引言  

随着人工智能技术的飞速发展，其影响力日益广泛且深远。人工智能系统可

以通过对采集而来的医学数据进行整合和分析，深入挖掘数据内部的信息，提高

医疗决策的准确性和效率，为患者提供更好的医疗服务。然而，其发展也带来了

一系列不容忽视的伦理问题，使得人工智能医学伦理规范的重要性愈发凸显。 

人工智能在不断刷新人们认知极限、重塑人类生活方式的同时，也带来了诸

多伦理挑战，如隐私泄露、偏见歧视、责权归属、技术滥用等问题，这些问题已

引起各界广泛关注[1]。国际上认识到人工智能对实现可持续发展目标至关重要，

同时强调不当使用人工智能可能带来的风险，进一步凸显了规范人工智能发展的

紧迫性[2]。目前，联合国教育、科学与文化组织制定的《人工智能伦理问题建议

书》全面阐述了人工智能伦理的相关原则和行动框架，旨在确保人工智能造福人

类、保护人权和环境等[3]。我国在医学伦理学方面有系列的文件，规范了医疗领

域的伦理问题[4]，但尚缺少有关医学人工智能伦理方面的规定和要求。 

人工智能采集医学数据的伦理要求，是确保人工智能在医学领域正确使用的

基石，也是捍卫医学伦理学的坚固盾牌。本专家共识的制定，旨在促进人工智能

技术在医学领域的健康发展，建立一个规范、透明、安全的医学数据处理环境，

确立医学人工智能的伦理学底线，保障患者权益和数据安全，并规范具备可持续

性的人工智能医学数据处理伦理原则，从而推动人工智能与医学的融合和发展。 
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范围 

本伦理要求旨在规范利用人工智能技术进行医学数据处理的各个环节，涵盖

数据的采集、加工、存储、传输、使用和共享等多个方面，确保医学数据处理符

合伦理原则和法律法规，保障患者隐私和数据安全。 

 

规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其

中，注明日期的引用文件，仅该日期对应的版本适用于本文件；不注明日期的引

用文件，其最新版本(包括所有的修改单)适用于本文件。 

GB/T 43782—2024 人工智能 机器学习系统技术要求[5] 

GB/T 42755—2023 人工智能 面向机器学习的数据标注规程[6] 

GB/T 41867—2022 信息技术 人工智能 术语[7] 

GB/T 32089—2015 科学技术研究项目知识产权管理[8] 

ISO/IEC TR 24027:2021 信息技术—人工智能(AI)—人工智能系统中的偏见和

人工智能辅助决策(Information technology — Artificial intelligence (AI ) — Bias in 

AI systems and AI aided decision making) [9] 

 

术语和定义 

下列术语和定义适用于本伦理要求。 

1. 医学数据(medical data)：与医疗健康、疾病、医疗服务和治疗结果相关的信息。 

2. 人工智能(artificial intelligence)：利用计算机技术模拟人类智能的一种技术，用

于处理和分析大规模医学数据，提供辅助诊断、个性化治疗等服务。 

3. 处理(handle)：数据处理涵盖数据的采集、加工、存储、传输、使用和共享等多

个方面。 

4. 采集(gather)：利用人工智能技术收集医学数据的活动。  

5. 加工(process)：对采集到的医学数据进行提取、清洗、整理、分析、建模等操

作的过程。 

6. 存储(storage)：将经过处理的医学数据保存在计算机系统或云端平台中的过程。 
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7. 传输(transmit)：将医学数据从一个计算机系统或设备传输到另一个计算机系统

或设备的过程，包括数据的加密、网络传输和接收等环节，确保数据传输的安全

和完整性。 

8. 使用(use)：利用医学数据为医学研究、临床决策支持、疾病预测、药物研发等

服务。 

9. 共享(share)：将医学数据提供给其他医疗机构、科研机构或个人使用的过程，

包括数据共享的目的、范围、方式和权限管理等规定，确保数据共享的合法性和

隐私保护。 

10. 隐私保护(privacy protection)：在采集、处理、存储、传输、使用和共享医学

数据的过程中，采取措施使这些数据不被未经授权的访问，披露或使用。 

11. 数据安全(data security)：确保医学数据在采集、处理、存储、传输、使用和共

享过程中不受未经授权的访问、篡改、泄露或破坏，采取技术和管理措施保障数

据的完整性和保密性。 

12. 伦理审查(ethics review)：由伦理审查委员会或相关机构对人工智能采集医学

数据活动进行伦理审查和评估，确保活动符合伦理原则和法律规定。 

13. 知情同意(informed consent)：在采集、处理、存储、传输、使用和共享医学数

据的过程中，患者或数据收集主体应被明确告知数据的使用目的、方式、及可能

风险等，并在得到其授权后方能采集数据。 

14. 数据所有权(data ownership)：医学数据的归属权和控制权，包括数据采集方、

数据处理方、数据存储方、数据使用方和数据共享方之间的权利和责任关系，明

确数据的合法使用和管理权限。 

15. 透明度(transparency)：在人工智能采集医学数据的过程中，对数据采集、处理、

存储、传输、使用和共享的各个环节进行公开透明，提供相关信息和机制让患者

和社会公众了解和监督数据活动。 

16. 伦理原则(ethical principle)：在人工智能采集医学数据活动中应遵循的道德规

范或准则 5。  
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人工智能采集医学数据的伦理原则 

1. 合法合规原则 

除了遵守相关法律法规外，还应包括以下原则： 

1.1 伦理审查原则：在医学数据采集前，应在伦理审查委员会指导下，进行

伦理审查工作，确保数据采集过程符合伦理标准和道德规范，保护隐私

权及个人信息[4]。 

1.2 知情同意强调原则：强调知情同意的重要性，尊重人格尊严和个人隐私，

确保采集对象在数据采集前充分了解并同意数据使用，保障其知情权和

选择权 1。 

2. 尊重患者隐私原则 

在人工智能采集医学数据的过程中，尊重采集对象的隐私，维护人格尊严至

关重要。除了遵守相关隐私保护法律法规外，还应包括以下原则： 

2.1 透明度原则：采集者应向采集对象清晰说明数据采集的目的、方式和可

能的后果，确保其充分了解数据使用情况。 

2.2 数据最小化原则：仅收集和使用必要的医学数据，避免收集过多的个人

信息，以减少隐私泄露的风险。 

2.3 安全保障原则：建立、实施和披露风险监测和管理机制、确保数据安全机

制(包括个人数据保护和隐私政策)以及适当的影响评估[2]。 

3. 保护患者利益原则 

除了优先考虑患者的利益外，还包括以下原则： 

3.1 数据用途限制原则：医学数据仅用于医学目的和科学研究，不得用于商

业目的或其他不当用途。 

3.2 数据质量保证原则：确保采集的医学数据准确、完整和可靠，避免因数

据质量问题对采集对象造成不利影响。 

4. 安全可靠原则 

除了确保数据的安全性和可靠性外，还应包括以下原则： 

4.1 数据访问控制原则：建立严格的数据访问控制机制，限制数据的访问权

限，防止未经授权的人员获取敏感医学数据。 
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4.2 数据备份与恢复原则：建立定期备份和恢复机制，确保医学数据在意外

情况下能够及时恢复和保护。 

 

知情同意 

1. 保护和尊重人权和基本自由、人的尊严和平等：在医学保健中进行数据收集时

应做到保护和尊重人权和基本自由、人的尊严和平等。确保个人自愿签署同意书，

参与者不具备书面方式表达同意时，研究者应该获得口头知情同意，有录音、录

像等过程记录和证明材料[4]。 

2. 数据收集前签署书面同意：人工智能数据收集的知情同意应在实际数据收集之

前通过书面文件获得，确保个人充分了解数据收集的目的和影响。 

3. 明确传达权利和责任：人工智能数据收集的知情同意文件应意识到人类在处理

和解释信息时会出现偏差 8，尽量使用个人易于理解的语言，阐明数据提供者和

数据收集者的权利和责任。 

4. 社区或群体同意：当人工智能数据收集特定社区或群体数据时，应从该社区或

群体的合法代表处获得同意。同时，社区或群体也需经过个人授权同意。 

5. 撤销同意：数据采集对象应有权随时撤销对人工智能数据采集的同意。通过相

关程序处理，一旦同意被撤销，任何收集的数据应按照采集对象的意愿处理。 

6. 对研究范围变化重新获得同意：如果人工智能数据研究的范围或性质发生变化，

应重新获得个人的同意，以保证其了解并同意使用新的研究参数。 

7. 披露研究结果：应考虑数据提供者是否希望了解研究结果，讨论并与数据提供

者就研究结果反馈和沟通方式达成一致。 

 

数据的使用 

1. 数据授权：数据采集后，数据管理方应在数据提供者同意的授权范围内，利用

数据从事相关活动。 

2. 数据禁止买卖：数据不得买卖，即数据不应产生直接经济利益，但为科学研究

提供或使用数据并支付或收取合理成本费用，不被视为买卖。 
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3. 申请程序 

数据管理方应建立、成文和实施数据使用申请程序。申请使用数据并最终获

得批准，应遵循以下基本要求： 

3.1 公平申请； 

3.2 使用方应获得相关资质评定，研究项目有科学价值； 

3.3 符合伦理要求，有解决争议的管理机制； 

3.4 与使用人员签署保密、使用和处理数据的协议。 

4. 鼓励共享：数据库宜建立、成文和实施相关程序，鼓励数据和数据相关研究结

果的持续利用和共享。 

5. 维护共享：数据库宜建立、成文和实施相关程序，维护其经济利益和非经济利

益的共享，如数据间接费用的计量和收取。 

6. 跨国合作数据开放：跨国合作数据的保存和研究，应为我国的需求服务，且不

危害国家安全，且研究目的应为解决全球紧迫的卫生问题，且参与的各方都能平

等参与协作条款和成果协议的制定。应保证本国研究单位及其研究人员在合作期

间全过程、实质性地参与研究，研究过程中的所有记录，以及数据信息等完全向

本国研究单位开放并提供备份。 

7. 数据跨境管制：数据库的建设和共享，如在两个或两个以上国家或地区进行，

参与国家应依照各自法律和国际协定，对数据的跨境流通实行管制，以促进国际

医学和研究的合作，使数据得到公平合理的利用。 

8. 保存数据保护和转移：数据库应建立相应机制，在其关闭时，确保其保存的数

据得到保护和转移，保证数据提供者和使用者的相关权益不受影响。 

 

知识产权保护 

1. 知识产权管理 

研究人员在使用相关医学数据所产生的知识产权管理应符合 GB/T32089—

2015 要求[8]，包括但不限于以下内容： 

1.1 明确提供使用的医学数据的描述； 

1.2 明确医学数据库和该数据使用方的权利义务。 

2. 研究数据的共享 
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数据管理方应建立、成文和实施其数据的共享使用申请程序，包括描述可访

问和提供的数据类型、知识产权转让、知情同意、伦理和隐私标准以及涵盖特定

数据共享的正式协议。 

 

利益冲突 

1. 数据库应建立、成文和实施相关程序来解决数据采集、医学数据库及数据使用

方之间的利益冲突。 

2. 数据提供方参加研究受到损害时，应得到约定赔偿。 

3. 应对敏感数据给予更高级别的保护及保密。 

 

利益共享 

1. 数据的保存应倡导互惠原则，促进研究过程和研究成果的惠益分享。 

2. 因使用数据而取得的利益，在保护知识产权的前提下，鼓励跨学科、跨领域、

跨地区、跨国界的交流和共享[1]。 

 

伦理委员会和伦理审查 

1. 伦理审查程序和伦理委员会的设立及职责应符合国家相关法律法规的规定。 

2. 所有涉及相关数据的科学研究和研究开发的活动，应接受伦理审查。研究项目

未获得伦理审查批准，不得开展新项目研究工作。 

3. 数据库及其所属组织，应设立伦理委员会或接受第三方伦理委员会的指导错误!未

找到引用源。
。 

4. 伦理审查委员会应对从事数据采集、储存和使用所涉及的相关人员进行定期伦

理教育和培训[4]。 

5. 对风险较大或较特殊的研究的伦理审查，伦理委员会宜申请上级伦理专家委员

会协助提供意见。 

6. 伦理委员会应定期换届，并建立相应的机制来保证伦理委员会的审查独立于研

究者、资助者、且不受任何其他方面的影响，保证伦理委员会工作的透明性。 
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7. 伦理委员会委员应对接受伦理审查的内容保密。 

8. 伦理委员会应按照伦理原则自主做出决定，不受任何干扰，审查结果应及时传

达或发布。 
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