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　 　 信息技术的发展带来了时代的进步，以人工智

能、大数据、云计算、区块链、元宇宙等为代表的新技

术与医学的交叉融合促进了智能医学时代的到来。
其中，区块链技术因其可信任、不可篡改、可溯源、隐
私性强的特点而引发各行业关注，被誉为继蒸汽机、
电力、信息和互联网技术之后最有潜力触发第五轮

颠覆式革命浪潮的核心技术［１－３］。 我国政府及相关

部门高度重视并积极布局区块链产业，２０１９ 年１０ 月

２４ 日，中共中央政治局进行第十八次集体学习，习近

平总书记在主持学习时强调区块链技术的集成应用

在新的技术革新和产业变革中起着重要作用，我们要

把区块链作为核心技术自主创新的重要突破口，要加

强区块链标准化研究，提升国际话语权和规则制定

权［４］。 ２０２１ 年 ６ 月，国务院办公厅《关于推动公立医

院高质量发展的意见》提出“推动云计算、大数据、物
联网、区块链、５Ｇ 等”新一代信息技术与医疗服务深

度融合［５］。 区块链技术在医疗领域的应用将重构医

患之间、医师之间、医院之间、以及医疗机构与监管部

门之间的价值信任体系，构建可溯源、信任度高、隐私

加密的医疗数据共享与价值释放生态模式。 本文通

过对医学区块链的发展进行概述、对其技术原理和标

准流程进行解析，总结国内智慧医疗领域内的专家

意见，形成医学区块链场景构建和应用标准指南，
旨在介绍区块链在医疗领域应用及标准化流程。

１　 指南制定过程

１． １　 制定单位

　 　 《中国医学区块链场景构建及应用指南（２０２４
版）》是由“十四五” 高等教育规划教材智能医学

系列教材编委会、中国计算机学会区块链专业委员

会、中国老年医学学会数字诊疗分会组织，国内多家

权威医疗机构联合发起，由中国电子技术标准化研

究院和工业和信息化部电子第五研究所指导完成。
启动时间为 ２０２２ 年 ６ 月 ３１ 日，定稿时间为 ２０２３ 年

１２ 月 １６ 日。
１． ２　 制定原则

　 　 本指南的撰写坚持具有示范性、可借鉴性和可

推广性等原则，在区块链医疗应用的推广与实践

基础上，结合现代医疗机构具体业务流程确定区块

链技术应用范围，设计符合国家基本公共卫生服务

规范的工作要求［６］。
１． ３　 适用人群

　 　 本指南适用于对医学区块链场景构建有需求的机

构和组织，以及我国与区块链、医疗信息化、智能医学、
智慧医疗场景构建相关的医疗机构管理者、临床医师、
政策制定者、科技公司、第三方机构从业人员等。
１． ４　 制定成员

　 　 本指南的制订工作组由外科医师、内科医师、药
剂师、信息科人员、医院管理者、卫生健康委员会、指
南方法学家、公共卫生专家、医学编辑、区块链专家、
软件工程师、网络空间安全技术人员、系统研发人员

等涉及智慧医疗的众多行业专家组成。
１． ５　 指南注册

　 　 本指南已在国际实践指南注册与透明化平台

（ Ｐｒａｃｔｉｃｅ Ｇｕｉｄｅｌｉｎｅ Ｒｅｇｉｓｔｒａｔｉｏｎ ｆｏｒ Ｔｒａｎｓｐａｒｅｎｃｙ，
ＰＲＥＰＡＲＥ， ｈｔｔｐ ／ ／ ｗｗｗ． ｇｕｉｄｅｌｉｎｅｓ⁃ｒｅｇｉｓｔｒｙ． ｃｎ ） 进 行

了中 英 文 双 语 注 册， 注 册 编 号 为 ＰＲＥＰＡＲＥ
－２０２３ＣＮ６３７。
１． ６　 推荐意见形成

　 　 一般情况下，指南根据国际 ＧＲＡＤＥ 标准证据

质量与推荐强度分级，考虑到本指南的应用场景

特殊，为方便医院管理者、医务人员和技术人员快速
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明确相关建议，本指南仅呈现推荐强度分级［７］。
推荐强度用☆表示，☆越多，代表推荐强度越高

（表 １）。 技术及应用评价组对每个医疗应用场景的

需求和必要性进行整理，专家委员会在考虑成熟度、
需求度、可及性和利弊平衡等基础上，形成推荐建议。
于 ２０２３ 年 ８ 月 ２５ 日对未达成共识的 １ 条推荐意见

及 ３ 条修改措辞后的推荐意见进行了德尔菲调研，
最终全部推荐意见达成共识（共识度大于 ８０％）。

表 １　 共识度与推荐强度分级关系

共识度 ≥８０％且＜９０％ ≥９０％且＜１００％ １００％

推荐强度分级 ☆ ☆☆ ☆☆☆

１． ７　 同行评议

　 　 本指南在发布前进行了中华医学会老年医学分

会、中国研究型医院协会、中国计算机学会区块链专

业委员会的同行评议，并对评审意见进行了回复和

修改。 证据评价组和秘书组参照 ＲＩＧＨＴ⁃ＰＶＧ 撰写

指南初稿，并将初稿交由外审组专家进行审阅。 针

对外审组提出的修改意见，对初稿进行讨论、修改和

完善，最终形成指南终稿，并交由专家委员会批准。
１． ８　 传播及实施

　 　 本指南出版后，将通过学术会议或学习班等方

式进行传播和实施。 具体包括：（１）在国内外区块

链会议和智能医学课程及培训班上传播 １ ～ ２ 年；
（２）本指南的正文将以报纸、期刊、单行本、手册等

形式出版传播；（３）本指南将以中、英文方式宣传，
并在中华医学杂志（英文版）、中国医院管理、区块

链服务网络官方网站传播；（４）针对本指南的实施

和评价，拟通过发布本指南相关解读文章进一步促

进指南的实施。 本指南全文优先在《中华老年多

器官疾病杂志》发表。 同时，指南制订小组将根据

具体情况适时进行更新，以保证指南的适用性。

２　 区块链技术介绍

　 　 区块链最先在 ２００８ 年由名为“Ｓａｔｏｓｈｉ Ｎａｋａｍｏｔｏ
（中本聪）”的学者（或团队）在其发表的文章《Ｂｉｔｃｏｉｎ：
Ａ Ｐｅｅｒ⁃ｔｏ⁃Ｐｅｅｒ Ｅｌｅｃｔｒｏｎｉｃ Ｃａｓｈ Ｓｙｓｔｅｍ》进行了描述。 目

前，区块链技术被普遍认为是利用加密链式区块结构

来验证与存储数据、利用分布式节点共识算法来生成

和更新数据、利用智能合约来操作数据的全新去中心

化基础架构与分布式计算范式［１－３，８，９］。
区块链具有去中心化、可追溯性、不可篡改、可

编程和安全可信等特点［１，３，１０，１１］。 区块链数据的验

证和传输过程采用纯数学方法来建立分布式节点间

的信任关系，从而形成去中心化的可信任的分布式

系统。 区块链采用带有时间戳的链式区块结构存储

数据，从而为数据增加了时间维度，具有极强的可验

证性和可追溯性［１，３］。 在安全可信方面，借助各节

点的工作量证明等共识算法形成的强大算力来抵御

外部攻击，可以为医疗领域带来深刻变革［１２，１３］。
在框架和结构上，区块链可分为六层（图 １）。

数据层包括一系列的加密和存储技术；网络层主要

是使用点对点网络来完成通信和确认的机制；激励

层涉及到分配和发行机制；共识层则保证了分布式

系统的一致性［３，８］；合约层通过算法机制和智能合

约规定彼此的权限和功能范围，实现数据的授权访

问；应用层在客户端执行数据核算、交易和支付转移

以及验证功能。 作为一种多种类别学科交叉融合而

产生的分布式账本技术，区块链是应用数学、密码

学、信息学、计算机技术等的集合，在应用过程中主

要涉及点对点传输、非对称加密、共识机制、智能合

约、多方安全计算等技术的使用。

图 １　 区块链系统架构

ＰｏＷ： 工作量证明； ＰｏＳ： 权益证明； ＤＰｏＳ： 权益授权证明；
ＰＢＦＴ： 实用的拜占庭式容错性； Ｐ２Ｐ： 点对点网络．

３　 医学区块链的概念

　 　 医学区块链主要是指以区块链技术为数据交易

和价值释放的数字底座，在医疗场景下实现各授权

节点间数据安全互通、公平交易、隐私保护的技术体

系［２，３，８］。 在医学领域，由于区块链具有去中心化、
时序性和安全可信等特征，可将其运用于构建医疗

数据管理与共享模型、设计可查询且防篡改的数据

库、创建电子医疗病历存储与共享方案、建立医疗数

据的联盟式区块链系统实现多中心医疗和科研数据

共享等［１３］。 基于区块链的医疗服务监管平台存储

系统，采用分布式存储方案实现在线医疗服务的全
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程留档追溯且不可更改，能确保线上诊疗活动的医

疗质量与安全［１４－１６］。 在医疗场景中，各节点通过区

块链存储医疗数据包，利用智能合约跟踪对数据的

所有操作，通过验证后再实现数据安全共享，防止数

据隐私泄露［１７－１９］。 区块链技术的去中心化和分布式

存储特性可保证数据信息的公开透明性和数据流的

完整可靠性，这种可追溯和数据防篡改的特点可以有

效解决供应链中的假冒伪劣问题，并实现举证和追

责，解决各参与方的纠纷［２０，２１］。 此外，基于区块链进

行数据存储与交易带来了很多优势，其中海量数据由

中心化变为去中心化构成了医疗大数据价值释放的

前提。 在基于区块链平台系统隐私、安全、加密的环

境中，将区块链、数据库与人工智能融合实现医疗数

据分布式存储，扩大机器学习的规模。 在这种模式

下，可以有效确保数据不出域条件下的大数据驱动的

知识迁移学习，实现加密共享的疾病模型构建、智能

诊断和预测、医学图像辅助阅读、远程智能监测、新药

研究、老年及慢病患者健康管理等［２２－２４］。

４　 医学区块链相关协议

　 　 一般来说，区块链可分为公有链、私有链、联盟

链［１，７，１４］。 其中，联盟链将去中心化特性缩小到了加

入联盟的组织之间，在目前的社会环境下应用环境

更为广泛。 共识协议作为区块链的核心之一，可确

保所有节点在网络中就交易的有效性和顺序达成一

致意见。 在医学联盟链中，可以使用相关共识算法

来确保医学区块链网络的安全性、性能和可靠性。
在证书管理协议方面，可使用分布式轻量级证书管

理协议、分布式证书管理协议、基于区块链的去中心

化身份认证与密钥管理协议等方式来保证证书的有

效管理［２４－２６］。

５　 医学区块链标准化现状

　 　 随着区块链的迅速发展以及在医疗健康领域逐

步应用，需要探索和建立一套面向医疗领域的区块

链安全技术规范，为医疗机构提供参考。 ２０２１ 年，
国家卫生健康委员会《关于加强全民健康信息标准

化体系建设的意见》指出，要探索医疗健康区块链

技术应用标准化建设，探索研究区块链在医疗健康

领域应用场景，加快研究制订医疗健康领域区块链

信息服务标准［２７］。 ２０２２ 年，国家卫生健康委员会

发布《医疗机构设置规划指导原则》，指出要大力推

进智慧医院建设和医院信息标准化建设［２８］。 截止

至 ２０２３ 年 １２ 月，本研究团队共检索到区块链技术

标准共计 ８３ 项。 其中，目前共有国家标准 ８ 项，
国标计划 １２ 项，行业标准 １０ 项，地方标准 ３２ 项，
ＩＳＯ 国际标准 ２１ 项［２９，３０］。 在医疗领域，尚无相关标

准和技术指南。

６　 医学区块链行业应用技术标准

６． １　 医学区块链标准体系框架

　 　 在技术架构上，医学区块链信息系统构建包含

数据层、区块链层、应用层、业务层和表现层。 其中

区块链又分为 ６ 个层级（图 ２）。 在不改变原先医院

信息系统架构的情况下，利用区块链系统的应用层

和数据层做链接，将区块链系统整体集成进医院的

信息架构中，是解决现代医院信息互联互通互认的

第一步。

图 ２　 医学区块链信息系统集成

ＰｏＷ： 工作量证明； ＰｏＳ： 权益证明； ＤＰｏＳ： 权益授权证明； Ｐ２Ｐ： 点对点网络．
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６． ２　 医学区块链相关技术规范

　 　 ２０２３ 年 ５ 月 ２３ 日，全国信息安全标准化技术

委员会发布国家标准《区块链和分布式记账技术

参考架构》 ［３１］，为医学区块链的进一步开展和实施

提供了思路。 在结合医疗大数据进行区块链场景

构建时，目前可参照 ＧＢ ／ Ｔ ２２０８１《信息安全控制实践

指南》、ＧＢ ／ Ｔ ３１１６８《云计算服务安全能力要求》、
ＧＢ ／ Ｔ ３５２７４《大数据服务安全能力要求》、ＧＢ ／ Ｔ ３７９６４
《个人信息去标识化指南》、ＧＢ ／ Ｔ ３９７２５《健康医疗数据

安全指南》、地方标准 ＤＢ５１ ／ Ｔ ２９８９－２０２３《四川省

健康医疗大数据指南》和 ＤＢ１３ ／ Ｔ ５６０２－２０２２《医学

影像学大数据智能应用技术指南》进行医疗场景的

架构设计。

７　 区块链医疗应用场景推荐及建议

７． １　 医疗数据存储共享

７． １． １　 区块链电子病历存储　 患者跨地域跨机构

进行医疗就诊时，由于各医疗机构间存在“信息孤

岛”，彼此间医疗信息并不互通。 基于区块链技术

构建去中心化分布式交互的临床病历数据库，以实

现安全和高效的电子病历共享，既可以避免云存储

共享时数据中心化容易泄露的风险，又可以实现加

密共享、防篡改、抵抗攻击的功能［３２－３６］。 患者端可

在业务平台授权医师对以往病历进行访问，各级医

院将患者每次的就诊记录和病情通过区块链存储在

网络节点中，方便随时调取，同时避免丢失。
【推荐意见】
技术成熟度相对高，强烈推荐。 推荐强度：☆☆☆。

推荐框架：可使用云链协同、患者可控的电子病历安

全存储方案，通过和星际文件系统结合，在区块链中

存储数据加密索引，而在星际文件系统中存储医疗

病历数据，即采用“链上索引，链下存储”的存储模

式。 采用代理重加密技术，在联盟链环境下通过智

能合约执行代理重加密过程，实现数据加密索引在

加密状态下的解密密钥转换，保护医疗数据隐私同

时完成病历数据共享。 各级医院形成联盟区块链，
通过形成共识意见实现数据的访问权限控制。 将分

布式密钥生成技术与基于类型和身份的代理重加密

方案相结合，实现用户之间数据的安全存储共

享［３７，３８］。 同时，建议在方案中实现让数据拥有者通

过对电子健康记录类型的分类实现细粒度的访问控

制策略。
７． １． ２　 区块链电子处方审核　 在临床场景中，为了

避免电子处方的开具存在伪造情况和加快处方审查

效率，可基于区块链进行电子处方的防伪性记录和

流转。 基于区块链的处方综合服务平台可链接患

者、医院、药企、药店、监管部门等多个节点。 采用共

识机制实现多主体的分布式记账，从处方开具、处方

审核到处方流转、药品配送等全流程上链，各节点

拥有诊断信息、处方信息、药品配送等信息，实现全

流程的信息安全和数据审核［３９］。 对于药剂师、临床

医师、患者而言，将电子病历进行上链，确保健康记

录的真实性，避免了责权纠纷和特殊药品的滥用。
【推荐意见】
技术成熟度相对高，强烈推荐。 推荐强度：☆☆☆。

推荐框架：框架层需提供处方综合平台所需的区块节

点、分布式账本等相关基础支持。 平台可分为处方审

核中心、处方流转中心、药事服务中心及平台管理中

心。 基础服务包含各个节点数据的信息上链、相关内

容的发布和查询等功能。 运维部分主要负责监管节

点、查询相关数据信息及实现节点信息的可追溯［４０－４２］。
各节点需配备本地副本，当出现数据被篡改时需及时

进行修复。 应用层为各个平台用户提供基于区块链的

处方综合服务平台应用服务，包括医师对患者的在线

问诊、电子处方的信息审核、处方的安全流转、药品的

及时配送以及相关部门的流程监管等。
７． ２　 医疗数据授权使用

７． ２． １ 　 区块链跨区域医保报销 　 ２０２０ 年 １０ 月，
中共中央、国务院《关于深化医疗保障制度改革的

意见》提出，到 ２０３０ 年底实现医保治理现代化水平

显著提升［４３］。 如何提升业务办理效率、增强监管智

能化手段成为医保事业发展亟待解决的问题。 应用

“区块链＋医保”实现相关电子凭证和身份认证，优
化医保支付结算和业务自动化审批等场景，提升业

务运行效率和执行效率，改善用户体验，降低运营成

本和风险［４４］。 患者将个人信息登记到区块链医保

平台，在异地即可实现医保报销和药品取用，其健康

记录在去中心化平台记录。 本地医师通过申请权限

即可访问历史资料和医保情况，医保局和管理部门

对于其医保使用情况进行及时汇总。
【推荐意见】
技术成熟度相对较高，一般推荐。 推荐强度：☆☆。

推荐框架：区块链跨区域医保平台使用代理节点彼

此相连构成医保链底层网络，形成“网络与代理节

点层”。 各区域的医保定点医院、定点药店、医保机

构将自身的业务通过代理节点的医保接口接入网络

形成彼此协作的业务节点层。 通过医保智能合约的

方式，医保机构分别与定点医院和定点药店签署第

三方协议，开展医保业务。 医疗数据可在医保链中

以分布式账本方式被各区域代理节点存储和相互共
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享。 利用代理节点将互认区域的医院信息系统、医
保通、医保智能控制台接入医保链网络完成数据交

换和业务办理［４５］。 全国范围内由国家出台统一的

完整方案和技术规范，并完成核心技术框架和核心

代码的编写及区块链创世节点的架设。
７． ２． ２　 区块链互联网远程医疗　 互联网医院的发

展是大势所趋，由于互联网医院数据类型包含文字

描述、检查报告单、穿戴式设备医疗数据、处方等多

种数据类型，数据的及时共享和存储是亟待解决的

问题［４６，４７］。 区块链中的共识机制和智能合约能够

打造透明可信任、高效低成本的应用场景，构建实时

互联、数据共享、联动协同的使用机制，从而优化医

疗服务［４８－５０］。 患者在互联网医院平台的问诊记录

和用药情况会记录到区块链系统，线下医院通过权

限调阅可帮助患者知悉病程。 医师可在线下将慢性

疾病诊疗转移到互联网医院开展业务咨询，缓解线

下医疗资源紧张情况。
【推荐意见】
技术成熟度相对较高，一般推荐。 推荐强度：☆☆。

推荐架构：基于区块链的远程医疗信息系统可提供

加密通信、身份验证和访问控制，以确保用户的数据

和交易安全。 在身份确认方面，使用医护身份认证

系统，为远程医疗提供安全、可信和便捷的身份验证

和数据共享机制。 在隐私保护上，患者的个人身份

信息被加密存储在区块链上，只有授权的参与方才

能访问和使用这些信息。 在业务授权方面，基于区

块链的数字身份实现各类医疗信息如病历资料、检
验检查结果、影像数据、诊断、用药等的安全传输和

授权访问。 在远程医疗过程中，电子就诊病历数据

可通过公钥和私钥相互验证的方法实现访问授权，
通过登录密令、指纹识别或者面部识别等组合方式

得出私钥验证签名［５１，５２］。
７． ２． ３　 区块链器官捐献与移植　 近年来，我国器官

移植相关单位及个人遵循 《人体器官移植条例》
《刑法修正案》和《规定》等法律规范和框架，器官移

植事业取得重大进展。 ２０１５－０１－０１ 至 ２０２３－０７－０９
已累计成功捐献 ４６ ５１９ 例［５３］。 目前我国主要使用

中国人体器官分配与共享计算机系统（ＣＯＴＲＳ）实

施器官分配，其中从捐献到移植的时间跨度成为了

手术成功的重要因素，存在信息匹配难度大、供受体

前期信息不互通导致移植时间延误等问题。 基于区

块链的器官捐献与移植平台可加速捐献相关信息的

共享与溯源，实现捐献器官自动匹配和上链信息不

可篡改［５４］。 对于需要供体的患者及家属，通过在区

块链平台登记受体病情资料确保其真实性，全网广

播后在平台进行供体查找与搜寻。 医师将供体和

受体健康资料进行匹配，可对供体来源、受体病情、
后期的康复信息上链存储。

【推荐意见】
技术成熟度尚低，有待进一步探索。 推荐强度：☆。

推荐架构：平台系统需包括信息获取模块、器官匹配

模块、匹配结果写入模块。 信息获取模块用于从区

块链中获取器官捐献方的捐献信息以及器官接受方

的需求信息。 器官匹配模块用于将捐献信息与需求

信息进行匹配，生成用于指导器官移植的器官匹配

结果。 匹配结果写入模块用于将器官匹配结果写入

区块链中，以使医院机构和器官捐献机构获取器官

匹配结果。 请求信息包括受捐者器官的基本信息，
根据请求信息进行全网比对，确认出相匹配的捐献

信息。 无论器官捐献信息、器官需求信息、还是最终

的匹配结果，均写入区块链，确保上链信息不可篡

改性。
７． ２． ４　 区块链临床与生物医学研究　 临床和生物

医学科研平台信息化建设是现代医院投入的重点。
在跨机构医学研究中，构建信息抽取模型需要大量

的标 注 数 据， 可 增 强 数 据 模 型 的 泛 化 和 鲁 棒

性［５５－５８］。 医疗领域受限于合规性要求，通常是进行

中心化数据治理，这限制了多中心研究数据的彼此

赋能。 区块链分布式地连接与构建多中心科研数据

平台， 使 得 医 疗 数 据 在 合 规 的 前 提 下 彼 此 共

享［５９－６２］。 基于区块链的科研信息存储与应用，可实

现医疗大数据模型训练、多中心队列研究、特殊疾病

数据共享、科学研究合规透明［６３－６６］。 在区块链平

台，在获得患者的知情同意后，通过积分制鼓励患者

将病情资料脱敏后存储在医院临床科研平台。 各科

室医师通过申请，可通过数据清洗构建罕见病专病

数据库。 此外，还可通过人工智能和隐私计算进行

深度学习，构建多中心联盟链赋能的医疗大模型

构建。
【推荐意见】
技术成熟度相对较高，一般推荐。 推荐强度：☆☆。

推荐框架：区块链驱动的科研信息共享平台中，可设

计并使用共识机制使区块链内各节点临床和影像信

息实现共享。 系统可通过区块链技术建立智能合约

管理系统，实现临床疾病诊疗和生物医学研究质量

管理的多方协同计算，确保合约执行的可控性与可

追溯性，使得数据交换充分信任、来源可靠、质量可

控。 共识机制通过评估临床科室数据的节点信任

度，识别并授权获取节点上传的有效信息，实现医疗

大模型算法训练和参数汇总。 利用区块链完成科研
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信息共享时，通过解密中心提供公私钥提升科研信

息共享的安全性［６７，６８］。 整体业务的基础层将节点

数据进行脱敏、清洗和分类标注，能力层则实现分布

式存储并交由区块链隐私计算平台进行数据训练和

安全求交。 应用层面上，将数据接口布设到各级

医院专病节点，模型参数汇总和收敛后应用于临床

疾病辅助诊疗［６９－７２］。
７． ２． ５　 区块链公共卫生管理与防疫　 在应对突发

公共卫生事件时，各个部门和医院之间数据的不互

通容易导致部分特殊类型疾病的上报和处理出现滞

后。 通过构建基于区块链的公共卫生监管平台和疫

情防护体系，可实现疾病预警监测、数据加密共享、
智能授权访问、医疗物资捐赠与管理透明化［７３－７５］。
医师在区块链平台记录的患者用药信息、既往史、
流行病史可在疫情期间得到调用。 针对药品的使

用，实现实名制登记并赋予区块链时间戳信息，避免

虚报瞒报和隐瞒病情。
【推荐意见】
技术成熟度相对高，强烈推荐。 推荐强度：☆☆☆。

推荐框架：在公共卫生事件管理中，基于区块链时间

戳赋能数据生态治理、利用其去中心化赋能多主体

协同参与、智能合约赋能信息可信共享［７６］。 主管

部门、医院和相关资质的医务人员等作为独立成员

加入区块链，通过权限对信息进行分级访问控制。
系统框架利用基于区块链的医疗数据开放共享模型

架构，数据存储层通过多源异构的医疗数据信息，数
据协同层借助区块链的智能合约和共识机制等技术

实现传染病数据的自动化记录与安全传输。 平台数

据主要汇集各级公共卫生应急情报机构和其他政府

部门的应急情报数据。 各个业务数据平台通过应用

程序接口对接的方式向公共卫生安全应急情报协同

共享平台提供共享所需的应急情报原始数据。
７． ３　 医疗业务溯源管理

７． ３． １　 区块链药品及耗材溯源管理　 假药危害人

体健康，伪劣医药耗材影响患者预后。 目前的医药

防伪溯源系统的所有数据都保存在中心数据库内，
溯源认证采用中心记账模式，数据在上传、存储、查
询等一系列操作中有被篡改的可能。 区块链去中心

化、串联的哈希值、以及证书认证的账号体系、链码

功能可很好地用于药品溯源［７７－７９］。 与传统的医药

管理平台相比，基于区块链的医药冷链数字化平台

具有高效协同、安全可靠等优点，适用于从药品耗材

的生产、存储、物流到使用的多阶段跟踪管理。 患者

可在区块链平台查询药械的全链条信息，避免购买

使用虚假药品和器械。

【推荐意见】
技术成熟度相对高，强烈推荐。 推荐强度：☆☆☆。

推荐框架：药品和耗材溯源管理系统可根据药品生

产、流通各环节节点的功能模块需求设计智能合约，
实现药械的溯源与可信流转［８０－８２］。 系统平台可依

据功能需求将药械生产方、经销商、医院、药房作为

节点纳入管理，依据智能合约授权各节点对数据来

源访问权限，在可信环境下运输、出售、采购、使用相

关药品和器械，保证药械有效性和患者安全。 必要

情况下，将国家食品药品监督管理局、国家医保局、
国家卫生健康委员会的各级单位纳入监管体系，
并将系统平台与司法链对接，实现耗材和药品价格

公正、公开、透明化使用［８３，８４］。
７． ３． ２　 区块链医疗考核与财务管理　 医疗考核和

财务管理对于医院的发展至关重要，其管理效能的提

升是医院精细化管理的需要。 基于区块链搭建医疗

质量和收入管理平台，通过对医疗费用结算业务、医
疗收入核算业务、应收医疗款业务和科研经费报销的

流程重塑，来提升医疗财务管理效率。 通过大数据、
程序算法和智能合约等的耦合并用，有效化解人工审

核的低效性和延迟性。 患者的缴费记录和明细将对

应到药品和器械信息，帮助更好地了解使用情况。 医

务人员能够实现医疗质量与收入相匹配的自动化管

理，减少虚假经费报销，大幅缩短记账周期［８５］。
【推荐意见】
技术成熟度相对较高，一般推荐。 推荐强度：☆☆。

推荐框架：基于区块链技术的医院财务管理平台可

以将医院财务管理中的结算、开票、对账、制证等业

务以代码形式植入区块链，利用智能合约和节点共

识设置相应的触发条件，实现全流程的自动化处理。
在数据层将医务人员的日常考核与绩效进行记录，
由医院管理层面负责审核确认。 在业务层，将费用

报销、收入分配、手术质量等内容进行串联，实现多

层次透明管理。 监管单位节点可授权访问相关业务

数据，减少医疗滥用和不合规现象发生。 系统整体

可采取联盟链的方式，将医联体及医疗集团业务进

行分级整合，缩短年终财务汇总处理周期。 在此过

程中，需要根据各地区及医院的财务决算系统特点

进行适配性改造和建设。
７． ４　 医疗知识产权确权

　 　 区块链技术具有不可篡改、防伪可追溯、分布式

记账技术及非对称加密算法等技术特点，和医学数字

版权保护具有天然契合之处［８６］。 ２０１９ 年 ３ 月，中国

版权保护中心发布 ＤＣＩ（Ｄｉｇｉｔａｌ Ｃｏｐｙｒｉｇｈｔ Ｉｄｅｎｔｉｆｉｅｒ）
标准联盟链，该平台能为高等医学院校及教师提供

·６８４· 中华老年多器官疾病杂志　 ２０２４年 ７月 ２８日 第 ２３卷 第 ７期 Ｃｈｉｎ Ｊ Ｍｕｌｔ Ｏｒｇａｎ Ｄｉｓ Ｅｌｄｅｒｌｙ， Ｖｏｌ． ２３， Ｎｏ． ７， Ｊｕｌｙ ２８， ２０２４



版权登记确权、取证、维权等服务，极大简化版权保

护流程。 基于区块链的医疗数字知识产权保护平台

将实现医学数字版权登记、版权交易和版权维权，保
护医务工作者的数字知识产权（数据库、手术方案、
专利、器械产品等） ［８７］。 此外，科研文章和手术教学

视频在传播时，也将通过区块链系统进行分布式加

密存储，这对于实现科研诚信和点对点的科研成果

转化具有重要的价值［８８］。
【推荐意见】
技术成熟度相对高，强烈推荐。 推荐强度：☆☆☆。

推荐框架：其结构由中继链、平行链和转接桥组成。
中继链是整个版权保护及交易网络的中枢神经系

统，协调各个平行链间的共识、交易。 平行链由开发

者构建，可以收集和处理交易。 平行链可设置为展示

各个类型作品的链。 在监管层面，服务的链上节点是

监管部门和仲裁部门两类角色，采用双通道的方式选

择性地实现数据传输和隔离，帮助用户进行医学数字

版权的确权与维权。 相关模型可采用链上存储元数

据，链下存储作品源的形式缓解数据增长压力。

利益冲突：无
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［１２］ 中华人民共和国中央人民政府． 中共中央办公厅 国务院办公厅

印发《关于进一步完善医疗卫生服务体系的意见》 （２０２３ 年）

［ＥＢ ／ ＯＬ］． （ ２０２３ － ０３ － ２３）． ｈｔｔｐ： ／ ／ ｗｗｗ． ｎｈｃ． ｇｏｖ． ｃｎ ／ ｗｊｗ ／

ｍｔｂｄ ／ ２０２３０３ ／ ９０７ｆ９ｆａ３４ｄｂｄ４ｄｂ１９ｅ９３１ｄｆ３９８ｆ１ｅ６ｆ３． ｓｈｔｍｌ．

［１３］ 湖北省人民政府． 第二届区块链服务网络（ＢＳＮ）全球技术创

新发展峰会在汉举办（２０２３ 年） ［ＥＢ ／ ＯＬ］． （２０２３－ ０６－ ０９）．

ｈｔｔｐ：／ ／ ｗｗｗ． ｈｕｂｅｉ． ｇｏｖ． ｃｎ ／ ｈｂｆｂ ／ ｒｄｇｚ ／ ２０２３０６／ ｔ２０２３０６０９ ＿４７０２５６８．

ｓｈｔｍｌ．

［１４］ 中国通信学会． 区块链技术前沿报告（２０２０ 年） ［ ＥＢ ／ ＯＬ］．

ｈｔｔｐ： ／ ／ ｗｗｗ． ｃｈｉｎａ－ｃｉｃ． ｃｎ ／ ｄｅｔａｉｌ ／ ２２ ／ １５ ／ ２８２９ ／ ．

［１５］ Ｄｕｂｏｖｉｔｓｋａｙａ Ａ， Ｂａｉｇ Ｆ， Ｘｕ Ｚ， ｅｔ ａｌ． ＡＣＴＩＯＮ⁃ＥＨＲ： ｐａｔｉｅｎｔ⁃

ｃｅｎｔｒｉｃ ｂｌｏｃｋｃｈａｉｎ⁃ｂａｓｅｄ ｅｌｅｃｔｒｏｎｉｃ ｈｅａｌｔｈ ｒｅｃｏｒｄ ｄａｔａ ｍａｎａｇｅｍｅｎｔ

ｆｏｒ ｃａｎｃｅｒ ｃａｒｅ［Ｊ］ ． Ｊ Ｍｅｄ Ｉｎｔｅｒｎｅｔ Ｒｅｓ， ２０２０， ２２（８）： ｅ１３５９８．

ＤＯＩ： １０． ２１９６ ／ １３５９８．

［１６］ Ｘｉａｏ Ｙ， Ｘｕ Ｂ， Ｊｉａｎｇ Ｗ，ｅｔ ａｌ． Ｔｈｅ ＨｅａｌｔｈＣｈａｉｎ ｂｌｏｃｋｃｈａｉｎ ｆｏｒ

ｅｌｅｃｔｒｏｎｉｃ ｈｅａｌｔｈ ｒｅｃｏｒｄｓ： ｄｅｖｅｌｏｐｍｅｎｔ ｓｔｕｄｙ［ Ｊ］ ． Ｊ Ｍｅｄ Ｉｎｔｅｒｎｅｔ

Ｒｅｓ， ２０２１， ２３（１）： ｅ１３５５６． ＤＯＩ： １０． ２１９６ ／ １３５５６．

［１７］ Ｊｏｈｎｓｏｎ Ｍ， Ｊｏｎｅｓ Ｍ， Ｓｈｅｒｖｅｙ Ｍ， ｅｔ ａｌ． Ｂｕｉｌｄｉｎｇ ａ ｓｅｃｕｒｅ ｂｉｏｍｅｄｉｃａｌ

ｄａｔａ ｓｈａｒｉｎｇ ｄｅｃｅｎｔｒａｌｉｚｅｄ Ａｐｐ （ ＤＡｐｐ）： Ｔｕｔｏｒｉａｌ ［ Ｊ］ ． Ｊ Ｍｅｄ

Ｉｎｔｅｒｎｅｔ Ｒｅｓ， ２０１９， ２１（１０）： ｅ１３６０１． ＤＯＩ： １０． ２１９６ ／ １３６０１．

［１８］ Ｚｈｕ Ｘ， Ｓｈｉ Ｊ， Ｌｕ Ｃ． Ｃｌｏｕｄ ｈｅａｌｔｈ ｒｅｓｏｕｒｃｅ ｓｈａｒｉｎｇ ｂａｓｅｄ ｏｎ

ｃｏｎｓｅｎｓｕｓ⁃ｏｒｉｅｎｔｅｄ ｂｌｏｃｋｃｈａｉｎ ｔｅｃｈｎｏｌｏｇｙ： ｃａｓｅ ｓｔｕｄｙ ｏｎ ａ ｂｒｅａｓｔ

ｔｕｍｏｒ ｄｉａｇｎｏｓｉｓ ｓｅｒｖｉｃｅ［Ｊ］ ． Ｊ Ｍｅｄ Ｉｎｔｅｒｎｅｔ Ｒｅｓ， ２０１９， ２１（７）：

ｅ１３７６７． ＤＯＩ： １０． ２１９６ ／ １３７６７．

［１９］ Ｄｕｂｏｖｉｔｓｋａｙａ Ａ， Ｎｏｖｏｔｎｙ Ｐ， Ｘｕ Ｚ， ｅｔ ａｌ． Ａｐｐｌｉｃａｔｉｏｎｓ ｏｆ ｂｌｏｃｋ⁃

ｃｈａｉｎ ｔｅｃｈｎｏｌｏｇｙ ｆｏｒ ｄａｔａ⁃ｓｈａｒｉｎｇ ｉｎ ｏｎｃｏｌｏｇｙ： ｒｅｓｕｌｔｓ ｆｒｏｍ ａ

ｓｙｓｔｅｍａｔｉｃ ｌｉｔｅｒａｔｕｒｅ ｒｅｖｉｅｗ［Ｊ］ ． Ｏｎｃｏｌｏｇｙ， ２０２０， ９８（６）： ４０３－

４１１． ＤＯＩ： １０． １１５９ ／ ０００５０４３２５．

［２０］ Ｓｈａｈｚａｄ Ａ， Ｚｈａｎｇ Ｋ， Ｇｈｅｒｂｉ Ａ． Ｉｎｔｕｉｔｉｖｅ ｄｅｖｅｌｏｐｍｅｎｔ ｔｏ ｅｘａｍｉｎｅ

ｃｏｌｌａｂｏｒａｔｉｖｅ ＩｏＴ ｓｕｐｐｌｙ ｃｈａｉｎ ｓｙｓｔｅｍ ｕｎｄｅｒｌｙｉｎｇ ｐｒｉｖａｃｙ ａｎｄ ｓｅｃｕｒｉｔｙ

ｌｅｖｅｌｓ ａｎｄ ｐｅｒｓｐｅｃｔｉｖｅ ｐｏｗｅｒｉｎｇ ｔｈｒｏｕｇｈ ｐｒｏａｃｔｉｖｅ ｂｌｏｃｋｃｈａｉｎ ［ Ｊ］．

Ｓｅｎｓｏｒｓ （Ｂａｓｅｌ）， ２０２０， ２０（１３）： ３７６０． ＤＯＩ： １０． ３３９０／ ｓ２０１３３７６０．

［２１］ Ｍａｃｋｅｙ ＴＫ， Ｍｉｙａｃｈｉ Ｋ， Ｆｕｎｇ Ｄ， ｅｔ ａｌ． Ｃｏｍｂａｔｉｎｇ ｈｅａｌｔｈ ｃａｒｅ

ｆｒａｕｄ ａｎｄ ａｂｕｓｅ： ｃｏｎｃｅｐｔｕａｌｉｚａｔｉｏｎ ａｎｄ ｐｒｏｔｏｔｙｐｉｎｇ ｓｔｕｄｙ ｏｆ ａ

ｂｌｏｃｋｃｈａｉｎ ａｎｔｉｆｒａｕｄ ｆｒａｍｅｗｏｒｋ［ Ｊ］ ． Ｊ Ｍｅｄ Ｉｎｔｅｒｎｅｔ Ｒｅｓ， ２０２０，

２２（９）： ｅ１８６２３． ＤＯＩ： １０． ２１９６ ／ １８６２３．

［２２］ Ｊｉｎ ＸＬ， Ｚｈａｎｇ Ｍ， Ｚｈｏｕ Ｚ， ｅｔ ａｌ． Ａｐｐｌｉｃａｔｉｏｎ ｏｆ ａ ｂｌｏｃｋｃｈａｉｎ

ｐｌａｔｆｏｒｍ ｔｏ ｍａｎａｇｅ ａｎｄ ｓｅｃｕｒｅ ｐｅｒｓｏｎａｌ ｇｅｎｏｍｉｃ ｄａｔａ： ａ ｃａｓｅ ｓｔｕｄｙ

ｏｆ ＬｉｆｅＣＯＤＥ． ａｉ ｉｎ Ｃｈｉｎａ［Ｊ］ ． Ｊ Ｍｅｄ Ｉｎｔｅｒｎｅｔ Ｒｅｓ， ２０１９， ２１（９）：

ｅ１３５８７． ＤＯＩ： １０． ２１９６ ／ １３５８７．

［２３］ Ｅｓｍａｅｉｌｚａｄｅｈ Ｐ． Ｅｖｏｌｕｔｉｏｎ ｏｆ ｈｅａｌｔｈ ｉｎｆｏｒｍａｔｉｏｎ ｓｈａｒｉｎｇ ｂｅｔｗｅｅｎ

ｈｅａｌｔｈ ｃａｒｅ ｏｒｇａｎｉｚａｔｉｏｎｓ： ｐｏｔｅｎｔｉａｌ ｏｆ ｎｏｎｆｕｎｇｉｂｌｅ ｔｏｋｅｎｓ ［ Ｊ］ ．

Ｉｎｔｅｒａｃｔ Ｊ Ｍｅｄ Ｒｅｓ， ２０２３， １２： ｅ４２６８５． ＤＯＩ： １０． ２１９６ ／ ４２６８５

［２４］ Ｊｕｎｇ ＳＹ， Ｋｉｍ Ｔ， Ｈｗａｎｇ ＨＪ， ｅｔ ａｌ． Ｍｅｃｈａｎｉｓｍ ｄｅｓｉｇｎ ｏｆ ｈｅａｌｔｈ

ｃａｒｅ ｂｌｏｃｋｃｈａｉｎ ｓｙｓｔｅｍ ｔｏｋｅｎ ｅｃｏｎｏｍｙ： ｄｅｖｅｌｏｐｍｅｎｔ ｓｔｕｄｙ ｂａｓｅｄ

ｏｎ ｓｉｍｕｌａｔｅｄ ｒｅａｌ⁃ｗｏｒｌｄ ｓｃｅｎａｒｉｏｓ［Ｊ］ ． Ｊ Ｍｅｄ Ｉｎｔｅｒｎｅｔ Ｒｅｓ， ２０２１，

２３（９）： ｅ２６８０２． ＤＯＩ： １０． ２１９６ ／ ２６８０２

［２５］ Ｍｏｔｏｈａｓｈｉ Ｔ， Ｈｉｒａｎｏ Ｔ， Ｏｋｕｍｕｒａ Ｋ， ｅｔ ａｌ． Ｓｅｃｕｒｅ ａｎｄ ｓｃａｌａｂｌｅ

ｍＨｅａｌｔｈ ｄａｔａ ｍａｎａｇｅｍｅｎｔ ｕｓｉｎｇ ｂｌｏｃｋｃｈａｉｎ ｃｏｍｂｉｎｅｄ ｗｉｔｈ ｃｌｉｅｎｔ

ｈａｓｈｃｈａｉｎ： ｓｙｓｔｅｍ ｄｅｓｉｇｎ ａｎｄ ｖａｌｉｄａｔｉｏｎ［Ｊ］ ． Ｊ Ｍｅｄ Ｉｎｔｅｒｎｅｔ Ｒｅｓ，

２０１９， ２１（５）： ｅ１３３８５． ＤＯＩ： １０． ２１９６ ／ １３３８５．

［２６］ 曾诗钦， 霍如， 黄韬， 等． 区块链技术研究综述： 原理、进展与

应用［Ｊ］ ． 通信学报， ２０２０， ４１（１）： １３４－１５１． ＤＯＩ： １０． １１９５９ ／

ｊ． ｉｓｓｎ． １０００⁃４３６ｘ． ２０２００２７．

［２７］ 国家卫健委规划发展与信息化司． 关于加强全民健康信息标

准化体系建设的意见国卫办规划发［ ２０２０］ １４ 号［ ＥＢ ／ ＯＬ］．

（２０２０ － １０ － １０ ）． ｈｔｔｐ： ／ ／ ｗｗｗ． ｎｈｃ． ｇｏｖ． ｃｎ ／ ｇｕｉｈｕａｘｘｓ ／ ｐｑｔ ／

２０２０１０ ／ ４１１４４４３ｂ６１３５４６１４８ｂ２７５ｆ１９１ｄａ４６６２ｂ． ｓｈｔｍｌ．

［２８］ 中华人民共和国国家卫生健康委员会． 国家卫生健康委关于印发

医疗机构设置规划指导原则（２０２１－２０２５ 年）的通知 国卫医发

〔２０２２〕３ 号 ［ＥＢ ／ ＯＬ］． （２０２２－０１－２９）． ｈｔｔｐ：／ ／ ｗｗｗ． ｎｈｃ． ｇｏｖ． ｃｎ ／

ｙｚｙｇｊ ／ ｓ３５９４ｑ ／ ２０２２０１／ ２１５６６７０ｆｂ６６５４０６ｅａ９８ｆ９ｃ１ａ６３２９９５４ｄ． ｓｈｔｍｌ．

［２９］ 李佳秾． 区块链国内外标准化分析［ Ｊ］ ． 信息技术与标准化，

２０２１，（９）： ７－１１． ＤＯＩ： １０． ３９６９／ ｊ． ｉｓｓｎ． １６７１⁃５３９Ｘ． ２０２１． ０９． ００３．

［３０］ 张潮， 王晨辉， 孙琳． 区块链系统风险分类及安全标准［ Ｊ］ ． 信

息技术与标准化， ２０２１， １８（９）： １２－１４， ２０． ＤＯＩ： １０． ３９６９ ／ ｊ．

ＩＳＳＮ． １６７１⁃５３９Ｘ． ２０２１． ０９． ００４．

［３１］ 工业和信息化部． 工信部正式发布首个区块链技术领域国家

标准［Ｊ］ ． 军民两用技术与产品， ２０２３， ３６（５）： ６２． ＤＯＩ： １０．

１９３８５ ／ ｊ． ｃｎｋｉ． １００９⁃８１１９． ２０２３． ０５． ００７．

［３２］ 孙晓晔， 辛凤艳， 王冬艳， 等． 面向研究机构的病案共享区块

链模型研究［Ｊ］ ． 河北省科学院学报， ２０２３， ４０（２）： ２４－２８．

ＤＯＩ： １０． １６１９１ ／ ｊ． ｃｎｋｉ． ｈｂｋｘ． ２０２３． ０２． ０１０．
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Ｉｎｔｅｒｎｅｔ Ｒｅｓ， ２０２０， ２２（６）： ｅ１６７４８． ＤＯＩ： １０． ２１９６ ／ １６７４８．

［３４］ Ｋａｎｇ Ｇ， Ｋｉｍ ＹＧ． Ｓｅｃｕｒｅ ｃｏｌｌａｂｏｒａｔｉｖｅ ｐｌａｔｆｏｒｍ ｆｏｒ ｈｅａｌｔｈ ｃａｒｅ

ｒｅｓｅａｒｃｈ ｉｎ ａｎ ｏｐｅｎ ｅｎｖｉｒｏｎｍｅｎｔ： ｐｅｒｓｐｅｃｔｉｖｅ ｏｎ ａｃｃｏｕｎｔａｂｉｌｉｔｙ ｉｎ
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ｌｅａｒｎｉｎｇ ａｌｇｏｒｉｔｈｍｓ ｆｏｒ ｍｙｏｐｉａ ａｎｄ ａ ｂｌｏｃｋｃｈａｉｎ ｐｌａｔｆｏｒｍ ｔｏ ｆａｃｉｌｉｔａｔｅ

ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ｍｅｄｉｃａｌ ｒｅｓｅａｒｃｈ： ａ ｒｅｔｒｏｓｐｅｃｔｉｖｅ ｍｕｌｔｉｃｏｈｏｒｔ

ｓｔｕｄｙ［Ｊ］ ． Ｌａｎｃｅｔ Ｄｉｇｉｔ Ｈｅａｌｔｈ， ２０２１， ３（５）： ｅ３１７－ｅ３２９． ＤＯＩ：

１０． １０１６ ／ Ｓ２５８９⁃７５００（２１）０００５５⁃８．

［６０］ Ｋｕｍａｒ Ｒ， Ｗａｎｇ Ｗ， Ｋｕｍａｒ Ｊ， ｅｔ ａｌ． Ａｎ ｉｎｔｅｇｒａｔｉｏｎ ｏｆ ｂｌｏｃｋｃｈａｉｎ

ａｎｄ ＡＩ ｆｏｒ ｓｅｃｕｒｅ ｄａｔａ ｓｈａｒｉｎｇ ａｎｄ ｄｅｔｅｃｔｉｏｎ ｏｆ ＣＴ ｉｍａｇｅｓ ｆｏｒ ｔｈｅ

ｈｏｓｐｉｔａｌｓ［ Ｊ ］ ． Ｃｏｍｐｕｔ Ｍｅｄ Ｉｍａｇｉｎｇ Ｇｒａｐｈ， ２０２１， ８７ （ １ ）：

１０１８１２． ＤＯＩ： １０． １０１６ ／ ｊ． ｃｏｍｐｍｅｄｉｍａｇ． ２０２０． １０１８１２．

［６１］ Ｍａｃｋｅｙ ＴＫ， Ｃａｌａｃ ＡＪ， Ｃｈｅｎｎａ Ｋｅｓｈａｖａ ＢＳ， ｅｔ ａｌ． Ｅｓｔａｂｌｉｓｈｉｎｇ ａ

ｂｌｏｃｋｃｈａｉｎ⁃ｅｎａｂｌｅｄ ｉｎｄｉｇｅｎｏｕｓ ｄａｔａ ｓｏｖｅｒｅｉｇｎｔｙ ｆｒａｍｅｗｏｒｋ ｆｏｒ

ｇｅｎｏｍｉｃ ｄａｔａ［Ｊ］ ． Ｃｅｌｌ， ２０２２，１８５（１５）： ２６２６－２６３１． ＤＯＩ： １０．

１０１６ ／ ｊ． ｃｅｌｌ． ２０２２． ０６． ０３０．

［６２］ Ｔａｇｌｉａｆｉｃｏ ＡＳ， Ｃａｍｐｉ Ｃ， Ｂｉａｎｃａ Ｂ， ｅｔ ａｌ． Ｂｌｏｃｋｃｈａｉｎ ｉｎ ｒａｄｉｏｌｏｇｙ

·９８４·中华老年多器官疾病杂志　 ２０２４年 ７月 ２８日 第 ２３卷 第 ７期 Ｃｈｉｎ Ｊ Ｍｕｌｔ Ｏｒｇａｎ Ｄｉｓ Ｅｌｄｅｒｌｙ， Ｖｏｌ． ２３， Ｎｏ． ７， Ｊｕｌｙ ２８， ２０２４



ｒｅｓｅａｒｃｈ ａｎｄ ｃｌｉｎｉｃａｌ ｐｒａｃｔｉｃｅ： ｃｕｒｒｅｎｔ ｔｒｅｎｄｓ ａｎｄ ｆｕｔｕｒｅ ｄｉｒｅｃｔｉｏｎｓ［Ｊ］．

Ｒａｄｉｏｌ Ｍｅｄ， ２０２２， １２７（４）： ３９１－３９７． ＤＯＩ： １０． １００７ ／ ｓ１１５４７⁃

０２２⁃０１４６０⁃１．

［６３］ Ｍｏｈｅｙ Ｅｌｄｉｎ Ａ， Ｈｏｓｓｎｙ Ｅ， Ｗａｓｓｉｆ Ｋ， ｅｔ ａｌ． Ｆｅｄｅｒａｔｅｄ ｂｌｏｃｋｃｈａｉｎ

ｓｙｓｔｅｍ （ＦＢＳ） ｆｏｒ ｔｈｅ ｈｅａｌｔｈｃａｒｅ ｉｎｄｕｓｔｒｙ［ Ｊ］ ． Ｓｃｉ Ｒｅｐ， ２０２３，

１３（１）： ２５６９． ＤＯＩ： １０． １０３８ ／ ｓ４１５９８⁃０２３⁃２９８１３⁃４．

［６４］ 韩士斌， 王士泉， 于慧杰， 等． 区块链技术在重大慢病大数据

临床科研领域的应用［Ｊ］ ． 医疗卫生装备， ２０１９， ４０（８）： ５４－

５７． ＤＯＩ： １０． １９７４５ ／ ｊ． １００３⁃８８６８． ２０１９１９５．

［６５］ 陈思源， 谭艾迪， 魏双剑， 等． 基于区块链的医疗影像数据人

工智能检测模型［ Ｊ］ ． 网络安全与数据治理， ２０２２， ４１（１０）：

２１－２５． ＤＯＩ： １０． １９３５８ ／ ｊ． ｉｓｓｎ． ２０９７⁃１７８８． ２０２２． ０４． ００３．

［６６］ 王孟， 韩颖， 李子孝． 区块链和人工智能驱动的脑血管病诊疗

和质量管理决策范式研究［Ｊ］ ． 中国卒中杂志， ２０２１， １６（７）：

６３９－６４２． ＤＯＩ： １０． ３９６９ ／ ｊ． ｉｓｓｎ． １６７３⁃５７６５． ２０２１． ０７． ００１．

［６７］ Ｖｅｒｄｅ Ｆ， Ｓｔａｎｚｉｏｎｅ Ａ， Ｒｏｍｅｏ Ｖ， ｅｔ ａｌ． Ｃｏｕｌｄ ｂｌｏｃｋｃｈａｉｎ ｔｅｃｈｎｏｌｏｇｙ

ｅｍｐｏｗｅｒ ｐａｔｉｅｎｔｓ， ｉｍｐｒｏｖｅ ｅｄｕｃａｔｉｏｎ， ａｎｄ ｂｏｏｓｔ ｒｅｓｅａｒｃｈ ｉｎ ｒａｄｉ⁃

ｏｌｏｇｙ ｄｅｐａｒｔｍｅｎｔｓ？ Ａｎ ｏｐｅｎ ｑｕｅｓｔｉｏｎ ｆｏｒ ｆｕｔｕｒｅ ａｐｐｌｉｃａｔｉｏｎｓ［ Ｊ］ ．

Ｊ Ｄｉｇｉｔ Ｉｍａｇｉｎｇ， ２０１９， ３２ （ ６）： １１１２ － １１１５． ＤＯＩ： １０． １００７ ／

ｓ１０２７８⁃０１９⁃００２４６⁃８．

［６８］ Ｈｉｒａｎｏ Ｔ， Ｍｏｔｏｈａｓｈｉ Ｔ， Ｏｋｕｍｕｒａ Ｋ， ｅｔ ａｌ． Ｄａｔａ ｖａｌｉｄａｔｉｏｎ ａｎｄ

ｖｅｒｉｆｉｃａｔｉｏｎ ｕｓｉｎｇ ｂｌｏｃｋｃｈａｉｎ ｉｎ ａ ｃｌｉｎｉｃａｌ ｔｒｉａｌ ｆｏｒ ｂｒｅａｓｔ ｃａｎｃｅｒ：

ｒｅｇｕｌａｔｏｒｙ ｓａｎｄｂｏｘ ［ Ｊ］ ． Ｊ Ｍｅｄ Ｉｎｔｅｒｎｅｔ Ｒｅｓ， ２０２０， ２２ （ ６ ）：

ｅ１８９３８． ＤＯＩ： １０． ２１９６ ／ １８９３８．

［６９］ Ｋｕｏ ＴＴ， Ｊｉａｎｇ Ｘ， Ｔａｎｇ Ｈ， ｅｔ ａｌ． ｉＤＡＳＨ ｓｅｃｕｒｅ ｇｅｎｏｍｅ ａｎａｌｙｓｉｓ

ｃｏｍｐｅｔｉｔｉｏｎ ２０１８： ｂｌｏｃｋｃｈａｉｎ ｇｅｎｏｍｉｃ ｄａｔａ ａｃｃｅｓｓ ｌｏｇｇｉｎｇ， ｈｏｍｏ⁃

ｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎ ｏｎ ＧＷＡＳ， ａｎｄ ＤＮＡ ｓｅｇｍｅｎｔ ｓｅａｒｃｈｉｎｇ［ Ｊ］ ．

ＢＭＣ Ｍｅｄ Ｇｅｎｏｍｉｃｓ， ２０２０， １３（ Ｓｕｐｐｌ ７）： ９８． ＤＯＩ： １０． １１８６ ／

ｓ１２９２０⁃０２０⁃０７１５⁃０．

［７０］ Ｋｕｏ ＴＴ， Ｇａｂｒｉｅｌ ＲＡ， Ｃｉｄａｍｂｉ ＫＲ， ｅｔ ａｌ． Ｅｘｐｅｃｔａｔｉｏｎ ｐｒｏｐａｇａｔｉｏｎ

ｌｏｇｉｓｔｉｃ ｒｅｇｒｅｓｓｉｏｎ ｏｎ ｐｅｒｍｉｓｓｉｏｎｅｄ ｂｌｏｃｋｃｈａｉｎ （ ＥｘｐｌｏｒｅｒＣｈａｉｎ）：

ｄｅｃｅｎｔｒａｌｉｚｅｄ ｏｎｌｉｎｅ ｈｅａｌｔｈｃａｒｅ ／ ｇｅｎｏｍｉｃｓ ｐｒｅｄｉｃｔｉｖｅ ｍｏｄｅｌ ｌｅａｒｎｉｎｇ［Ｊ］．

Ｊ Ａｍ Ｍｅｄ Ｉｎｆｏｒｍ Ａｓｓｏｃ， ２０２０， ２７ （ ５）： ７４７ － ７５６． ＤＯＩ： １０．

１０９３ ／ ｊａｍｉａ ／ ｏｃａａ０２３．

［７１］ Ｘｉｅ Ｙ， Ｌｕ Ｌ， Ｇａｏ Ｆ， ｅｔ ａｌ． Ｉｎｔｅｇｒａｔｉｏｎ ｏｆ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ，

ｂｌｏｃｋｃｈａｉｎ， ａｎｄ ｗｅａｒａｂｌｅ ｔｅｃｈｎｏｌｏｇｙ ｆｏｒ ｃｈｒｏｎｉｃ ｄｉｓｅａｓｅ ｍａｎａｇｅｍｅｎｔ：

ａ ｎｅｗ ｐａｒａｄｉｇｍ ｉｎ ｓｍａｒｔ ｈｅａｌｔｈｃａｒｅ［Ｊ］． Ｃｕｒｒ Ｍｅｄ Ｓｃｉ， ２０２１， ４１（６）：

１１２３－１１３３． ＤＯＩ： １０． １００７／ ｓ１１５９６⁃０２１⁃２４８５⁃０．

［７２］ Ｋｒｉｔｔａｎａｗｏｎｇ Ｃ， Ｒｏｇｅｒｓ ＡＪ， Ａｙｄａｒ Ｍ， ｅｔ ａｌ． Ｉｎｔｅｇｒａｔｉｎｇ ｂｌｏｃｋｃｈａｉｎ

ｔｅｃｈｎｏｌｏｇｙ ｗｉｔｈ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ｆｏｒ ｃａｒｄｉｏｖａｓｃｕｌａｒ ｍｅｄｉｃｉｎｅ［Ｊ］．

Ｎａｔ Ｒｅｖ Ｃａｒｄｉｏｌ， ２０２０， １７（１）： １－ ３． ＤＯＩ： １０． １０３８ ／ ｓ４１５６９⁃

０１９⁃０２９４⁃ｙ．

［７３］ Ｎａｎｄｉ Ｓ， Ｓａｒｋｉｓ Ｊ， Ｈｅｒｖａｎｉ ＡＡ， ｅｔ ａｌ． Ｒｅｄｅｓｉｇｎｉｎｇ ｓｕｐｐｌｙ ｃｈａｉｎｓ

ｕｓｉｎｇ ｂｌｏｃｋｃｈａｉｎ⁃ｅｎａｂｌｅｄ ｃｉｒｃｕｌａｒ ｅｃｏｎｏｍｙ ａｎｄ ＣＯＶＩＤ⁃１９ ｅｘｐｅｒｉ⁃

ｅｎｃｅｓ［Ｊ］ ． Ｓｕｓｔａｉｎ Ｐｒｏｄ Ｃｏｎｓｕｍ， ２０２１， ２７（６）： １０－ ２２． ＤＯＩ：

１０． １０１６ ／ ｊ． ｓｐｃ． ２０２０． １０． ０１９．

［７４］ Ｂａｎｓａｌ Ａ， Ｇａｒｇ Ｃ， Ｐａｄａｐｐａｙｉｌ ＲＰ． Ｏｐｔｉｍｉｚｉｎｇ ｔｈｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ

ｏｆ ＣＯＶＩＤ⁃１９ ＂ ｉｍｍｕｎｉｔｙ ｃｅｒｔｉｆｉｃａｔｅｓ＂ ｕｓｉｎｇ ｂｌｏｃｋｃｈａｉｎ［Ｊ］ ． Ｊ Ｍｅｄ

Ｓｙｓｔ， ２０２０， ４４（９）： １４０． ＤＯＩ： １０． １００７ ／ ｓ１０９１６⁃０２０⁃０１６１６⁃４．

［７５］ Ｍａｌｉｋ Ｈ， Ａｎｅｅｓ Ｔ， Ｎａｅｅｍ Ａ， ｅｔ ａｌ． Ｂｌｏｃｋｃｈａｉｎ⁃ｆｅｄｅｒａｔｅｄ ａｎｄ

ｄｅｅｐ⁃ｌｅａｒｎｉｎｇ⁃ｂａｓｅｄ ｅｎｓｅｍｂｌｉｎｇ ｏｆ ｃａｐｓｕｌｅ ｎｅｔｗｏｒｋ ｗｉｔｈ ｉｎｃｒｅｍｅｎｔａｌ

ｅｘｔｒｅｍｅ ｌｅａｒｎｉｎｇ ｍａｃｈｉｎｅｓ ｆｏｒ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ＣＯＶＩＤ⁃１９ ｕｓｉｎｇ ＣＴ

ｓｃａｎｓ［Ｊ］． Ｂｉｏｅｎｇｉｎｅｅｒｉｎｇ （Ｂａｓｅｌ）， ２０２３， １０（２）： ２０３． ＤＯＩ： １０．

３３９０／ ｂｉｏｅｎｇｉｎｅｅｒｉｎｇ１００２０２０３．

［７６］ Ｋｈｕｒｓｈｉｄ Ａ． Ａｐｐｌｙｉｎｇ ｂｌｏｃｋｃｈａｉｎ ｔｅｃｈｎｏｌｏｇｙ ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｃｒｉｓｉｓ

ｏｆ ｔｒｕｓｔ ｄｕｒｉｎｇ ｔｈｅ ＣＯＶＩＤ⁃１９ ｐａｎｄｅｍｉｃ［ Ｊ］ ． ＪＭＩＲ Ｍｅｄ Ｉｎｆｏｒｍ，

２０２０， ８（９）： ｅ２０４７７． ＤＯＩ： １０． ２１９６ ／ ２０４７７．

［７７］ 禹忠， 郭畅， 谢永斌， 等． 基于区块链的医药防伪溯源系统研

究［Ｊ］ ． 计算机工程与应用， ２０２０， ５６（３）： ３５－ ４１． ＤＯＩ： １０．

３７７８ ／ ｊ． ＩＳＳＮ． １００２⁃８３３１． ９０８⁃０１１３．

［７８］ 颜芬芬， 孙冬杰， 王道雄． 基于区块链技术的医疗器械全流程

追溯系统设计探索 ［ Ｊ］ ． 中国卫生信息管理杂志， ２０２１，

１８（６）： ７９７－８０１． ＤＯＩ： １０． ３９６９ ／ ｊ． ｉｓｓｎ． １６７２⁃５１６６． ２０２１． ０６．

［７９］ 胡诗玮， 李楠， 徐利． 基于区块链技术和综合评价的医疗器械

追溯系统研究［Ｊ］ ． 自动化与仪器仪表， ２０２３， （３）： ２６９－２７４．

ＤＯＩ： １０． １４０１６ ／ ｊ． ｃｎｋｉ． １００１⁃９２２７． ２０２３． ０３． ２６９．

［８０］ Ｌｏｈｍｅｒ Ｊ， Ｂｕｇｅｒｔ Ｎ， Ｌａｓｃｈ Ｒ． Ａｎａｌｙｓｉｓ ｏｆ ｒｅｓｉｌｉｅｎｃｅ ｓｔｒａｔｅｇｉｅｓ ａｎｄ

ｒｉｐｐｌｅ ｅｆｆｅｃｔ ｉｎ ｂｌｏｃｋｃｈａｉｎ⁃ｃｏｏｒｄｉｎａｔｅｄ ｓｕｐｐｌｙ ｃｈａｉｎｓ： ａｎ ａｇｅｎｔ⁃
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